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1 GIRIS

Uluslar arasi baglamda calisan arastirmacilar bireylerin mahremiyetine saygi gdsterildiginden
emin olunmasi ve Kigisel verilerin korunmasi igin tasarlanmis bir dizi ulusal yasayla gin gegtikce
daha fazla yizlesmektedir. Sadece faaliyet gosterdikleri Ulkedeki yasal sartlara degil, ayni

zamanda arastirma yaptiklari ve/veya veri igledikleri tim Ulkelerdeki veri koruma kosullarina
uyma ve bunlari degerlendirme yukumlalUkleri vardir.

Ayni zamanda; yeni teknolojilerin hayatimizin tim ybénlerinde amansizca geniglemesi
arastirmacilarin ulasabilecegi kisisel veri hacmini sadece artirmakla kalmadi, ayni zamanda
korunmasi gereken yeni tip kisisel bilgilerle bizi tanigtirdi.

Degismeyen tek sey, arastirmacilarin katihmcilarin ve mausgterilerin geffafigini saglayan,
sagladiklari bilgilerin guvenilirligini koruyan ve arastirma katilimcilari i¢cin degerlendirme
sergileyen calismalarinda pazar, toplumsal ve kamuoyu arastirmalarinin itibarini koruma
ihtiyacidir.

2  KAPSAM

Bu belgenin amaci arastirmacilara, 6zellikle daha kigik kuruluslarda galisan ve veri koruma
kosullari hakkinda kapsamli kaynaklara ve tecrliibeye sahip olmayan arastirmacilara arastirma
katilimcilarinin kisisel bilgileri hakkinda kontrollerini muhafaza etmek igin uluslar arasi veri
koruma cergevesinde yukumlllikleri hakkinda genel rehberlik saglamaktir. Kullanilan sistem
iktisadi Kalkinma ve isbirligi Orgiitii (OECD) tarafindan gelistirilmistir. Bu sistem kisisel verinin
korunmasi ve gizliliginin saglanmasi i¢in planlama programlarinda kullanmak i¢in sekiz prensip
icerir:

e Toplama Kisitlamasi
e  Veri Kkalitesi

e Amacin belirlenmesi
¢ Kullanim kisitlamasi
e Guvenlik 6nlemleri

o Aleniyet

e Bireysel katihm

e Sorumluluk

Bu kapsamli prensipler dinya ¢apindaki cogu mevcut ve gelisen gizlilik ve veri koruma yasalarina
yansitilmigtir.

Ancak arastirmacilar OECD prensiplerinin AB’nin veri koruma gereksinimlerine bagh oldugunu
g6z 6ninde bulundurmalidir. Ve bu ytuzden diger bdlgelerde galisan arastirmacilar uygulanabilir
olan diger kapsamlara danismalari konusunda tesvik edilmektedir. Bunlara Asya-Pasifik Birligi
(APEC) Gizlilik Kapsami, ABD Guivenli Liman Gizlilik Prensipleri ve Amerikan Kurum CPA
(AICPA) ve Kanada Yeminli Mali Misavirler Kurumu tarafindan gelistiriimis Genel Kabul Gérmus
Gizlilik Prensipleri (GAPP) dahildir. Bu kapsamlar genel olarak yasal hikme sahip olmamasina
ragmen, yine de arastirmacilarin uygun bolgelerde calisirken benimsemesi gereken temel
prensipleri ifade ederler.

Buna ek olarak arastirmacilar, o (lkede temel prensiplerin uyarlanmasinda farkliliklar
olabileceginden, saha galismasi veya veri islemeyi planladiklari her llkedeki ulusal veri koruma
ve pazar arastirmasi hakkindaki duzenleyici gereksinimleri gbézden gegirmeli ve bunlara
uymahdir. Bu belgede saglanan yonetmelikler minimum standartlardir ve bunlarin belirli
arastirma projeleri baglaminda ek hususlarla desteklenmesi gerekebilir. Arastirmacilar, tam
uygunlugu saglamak icin arastirmanin gerceklestirilecedi yetki bdlgesindeki yerel yasal
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musavirlere danigsmayi gerekli gorebilirler. Ayrica DLA Piper tarafindan sunulan ve yillik olarak
glincellenen The Data Protection Laws of the World adresindeki online kaynaga basvurmak
yararli bulunabilir.

Son olarak saglik hizmeti arastirmasi gibi uzmanlastiklari alanlarda arastirma yapan
arasgtirmacilar daha fazla yardim icin EphMRA Adverse Event Reporting Guidelines 2014 gibi belli
kilavuzlara basvurabilirler.

3 “-MALI”’NIN ZORUNLULUK VE ONERI SEKLINDE KULLANIMI

Bu belge igerisinde “-mali” eki zorunlu gereksinimleri tanimlamak igin kullanilmigtir. “-mal” ekini
arastirmacilarin ICC/ESOMAR International Code on Market and Social Research uymak igin
takip etmekle yukimlli olduklari prensipleri veya islemleri tanimlamak igin kullaniyoruz. Bir
prensibin veya islemin tatbiki hususunda onerilir/tavsiye edilir kelimeleri kullaniimistir. Bu
kullanimda, arastirmacilarin bir prensibi veya islemi uygulamayi arastirmanin dodasina goére farkl
sekillerde uygulamayi secgebilecegi ifade edilmistir.

4 TANIMLAR

isletmeler arasi aragtirma (B2B) isletmeler, okullar, kar amaci giitmeyen kurumlar vb yasal
kurumlar hakkinda veri toplanmasi manasina gelir.

Firmadan tiiketiciye arastirma (B2C) bireylerden veri toplanmasi manasina gelir.

izin bir kisi tarafindan kisisel bilgilerinin toplanmasi ve islenmesi hakkinda 6zgiirce verdigi ve
bilgisi dahilindeki anlasma manasina gelir. Pazar, toplumsal ve kamuoyu arastirmalarinda bu izin
arastirma katihmcisinin toplanan verinin dogasi hakkinda, bu verinin hangi amacla kullanilacagi
hakkinda ve kisisel veriyi saklayan kisinin veya kurumun kimligi hakkinda acik sekilde
bilgilendiriimesine dayanmaktadir. Arastirma katilimcisi bu iznini istedigi zaman iptal edebilir.

Veri denetgisi kisisel bilgini nasil islenecegi belirlemekle sorumlu kisi veya kurum manasina gelir.
Ornegin bir arastirma misterisi, misterileri hakkindaki verinin denetgisi olabilir; bir devlet sosyal
yardim dernegi kendisinden yardim alan kigiler hakkinda toplanan verilerde veri denetgisi olabilir;
bir arastirma paneli saglayici, online panel Uyelerinde toplanan verinin veri denetgisi olabilir ve bir
arastirma firmasi, bir omnibus anketindeki katilimcilardan toplanan verilerde veri denetgisi olabilir.

Veri isleyici veri denetgisi adina ve onun yonergeleri dogrultusunda kisisel veriyi toplayan,
kaydeden, saklayan veya islemleri gerceklestiren (analiz dahil) taraf manasina gelir. Yukarida
belirtildigi gibi bir arastirma firmasi bir omnibus ¢alisma igin hem veri denetgisi hem de veri
isleyen olabilir.

Gizliligi koruyan yasalar uygulanmasi bu belgede belirtilen prensiplere iliskin kisisel verileri
koruma etkisi olan ulusal yasalari veya duzenlemeler manasina gelir.

Pazar arastirmasi —toplumsal ve kamuoyu arastirmalarini da igerir- icylzinu kavramak ve karar
vermeyi desteklemek icin bireyler ve kurumlar hakkindaki bilgilerin istatistik ve analitik yontemler
ve uygulanan sosyal bilimler teknikleri kullanilarak sistematik olarak toplanmasi ve yorumlanmasi
manasina gelir. Arastirmada yer alan bir kiginin kimligi, o kisinin acik izni olmadan bilgiyi kullanan
kisiye aciklanmayacaktir ve saglanan bilginin dogrudan bir sonucu olarak o kigiye bir pazarlama
yaklagiminda bulunmayacaktir.

Pasif veri toplama geleneksel soru ve cevap yontemi kullaniimadan toplanan veri manasina
gelir.

Kisisel veri kimligi belirli veya belirlenebilir bir gercek kisiye (6rn: bir sirketin veya diger
karsilastirilabilir bir kurumun aksine bir gizli kisi) iliskin bilgi manasina gelir. Kimligi belirlenebilir
kisi, O6zellikle bir kimlik numarasi veya kisinin fiziksel, fizyolojik, akli, ekonomik, kdltirel veya
sosyal karakteristikleri araciliiyla dogrudan veya dolayli olarak kimligi belirlenebilen biridir. Bazi
arastirma tirlerinde bdyle bir veri kaydi fotograflar, videolar ve ses kayitlari veya arastirma
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sirasinda toplanan diger kisisel bilgiler ylzinden bireylerin kimligi belirlenebildigi durumlari
icerebilir.

Kigisel verinin iglenmesi bunlarla sinirli olmamakla birlikte verilerin -otomatik veya diger
sekillerde- toplanmasini, kaydedilmesini, dizenlenmesini, saklanmasini, adaptasyonunu veya
degistiriimesini, geri kazanilmasini, istisaresini, kullanimini, iletilerek, dagitilarak veya diger
sekillerde ulasima sunularak aciklanmasini, siralanmasini veya kombinasyonunu,
engellenmesini, silinmesini veya imha edilmesini igerir.

Arastirma katilimcisi bir arastirma projesinde aktif bir anket veya pasif sekillerde kisisel verisi
toplanan herhangi bir kisi manasina gelir.

Arastirmaci musteri organizasyonlarinda c¢alisanlar ve teknoloji saglayicilar gibi alt yikleniciler
dahil olmak Uzere bir pazar arastirmasini gergeklestiren veya arastirmada danisman olarak
hareket eden bir birey veya kurulus manasina gelir.

Arastirma misterisi veya veri kullanicisi arastirma projesinin timini veya bir kismini talep
eden, gorevlendiren, sponsorluk eden veya katkida bulunan birey veya kurulugs manasina gelir.

Hassas veri kimligi belirlenebilir bireyin irksal veya etnik kokeni, saghdi veya cinsel yasami,
sabika kaydi, politik gérusu, dini veya felsefi inaniglari veya ticaret birligi Uyeligi hakkindaki bilgiler
manasina gelir. Farkli yetki alanlarinda hassas olarak tanimlanmis ek bilgi tiirleri olabilir. Ornegin
ABD’de kigisel sagliga iliskin bilgi, gelir veya diger finansal bilgi, finansal tanimlayicilar ve devlet
tarafindan sunulan veya finansal kimlige sahip belgeler de hassas olarak tabir edilir.

Transfer veriye iliskin olarak herhangi bir aciklama, iletisim, kopyalama veya verinin vasita ne
olursa olsun bir taraftan digerine aktariimasidir. Bunlara bunlarla sinirli olmamakla birlikte bir ag
icerisinde veya fiziksel transferler, bir medya veya cihazdan digerine transferler veya veriye
uzaktan erigim dahildir.

Kisisel verinin sinirlar arasi (transborder) transferi kisisel verinin ulusal sinirlar étesi transferi
manasina gelir. Buna veriye verinin toplandigi tlke disindan ulasim, bulut teknolojilerinin veri igin
kullanimi dahildir.

5 VERI KORUMA POLITIKALARI VE PROSEDURLER]{ UZERINE KiSISEL KONTROL
LISTESI

Asagidaki kontrol listesini kullanicilari  bashklarin  ve maddelerin sirasinin  OECD’nin
kullandiklariyla ayni olmadigina dikkat edebilirler. Buradaki amag prensipleri arastirmacilarin
daha asina olduklar dil ve siralamada ifade etmektir. Kullanicilar ayni zamanda maddelerin
birbiriyle iligkili oldugunu ve bazen birbiriyle i¢ ice gectigini fark edebilirler. Yine de kontrol
listesinin bir butiin olarak goériilmesi ve bagimsiz maddelerin miinhasir olmaktan ¢ok
butiinleyici olarak goriilmesi 6nemlidir ve farkhiliklarin kurulugun veri denetgisi veya veri
isleyici olarak hareket etmesine bagl olduguna 6zel dikkat gosterilmesi 6nemlidir. Cevabi
“evet” olmayan herhangi bir soru gizlilik koruma programinda potansiyel bir agiga isaret
eder ve bu da bir veya daha ¢ok veri koruma yasasinin ihlali riskini ortaya ¢ikarir.

5.1 Minimum etki

1. Bir araktéerma projesi tasar |l ar kreank t lk€ir kniamnetin
ger ekl i maddel erl e mi sénérl éyorsunuz vV e
kull anél madéjéndan emin oluyor musunuz?

Aragtirmacilar sadece anketin o belirli kisiyle gerceklestirildijine dair ve/veya kalite kontrol
orneklemesinin gerektirdigi ve/veya ankette analitik perspektifi saglayacak gerekli kisisel bilgiyi
toplamali ve saklamalidir. B2B arastirma durumunda arastirmanin amaci igin gerekli
olabileceginden bu, bireysel katiimcinin sirket icindeki pozisyonu veya seviyesine iligkin kigisel
veriyi igerir.
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Ayni prensip kisisel verinin geleneksel soru-cevap yontemiyle toplanmadidi pasif veri toplama
yontemleri icin de gegerlidir. Bu ylzden toplanan kisisel verilerin sadece arastirma amacina
yonelik gerekli olanlar oldugundan emin olmak arastirmacinin sorumlulugundadir. Baska kisisel
verilerin alinmasi durumunda bu maddeler elenmeli ve silinmelidir.

2 S¢re-leri araktérma kateél éemcél arénén pazar arakterm
ol ar ak zar ar g°rmeyetclkil enmeyeaeceoej] umden emi n ol acal
uyguluyorsunuz?

Arastirmaci kisisel verinin izlenmediginden veya bir bireyin kimliginin ¢gapraz analiz (timden gelim
ifsa), kiglk Ornekler veya arastirma sonugclarindaki farkli yollar araciligiyla anlasiimadigindan
emin olmalidir. Ornekler cografi alan verisi veya miisteri memnuniyet anketinde belirli bir ¢alisani
teshis etme yetisi gibi yardimci bilgilerin bir araya getiriimesini igerir.

3. Adéneéza hizmetl er. ger-ekl ektirmesi iddri&l-il grgkl e
kullanmayeé planl éyorsanéz, sunmayé kabul ettikleri
bil giyi mi ni mum mi kt aDoda hawe cokracts ynlace that €nsureuaz ?

similar level of protection on their part?

Bir altyUklenici kullanirken, sadece sunulmasi Uzerine anlasilan hizmeti gergeklestirmeleri igin
gerekli minimim miktarda kisisel bilgi saglayin. Bu bilgiler alt yiklenicinin elindeyken
sorumluluklarini sézlesmeler ve talimatlarla her zaman agikga belirtin. Tim alt yUkleniciler
arastirma firmasi ile ayni kurallara ve ydnetmeliklere tabi olmalidir. Dahasi, kisisel verinin alt
yUkleniciye veya diger bir Gglincl tarafa aktariimasi yalnizca arastirma firmasinin mdsterisinin
onceden verdigi izin veya yetki ile yapiimalidir.

Yukaridaki husus arastirma katihmcilarinin toplanan tim verinin gizli kalacagi ve sadece
kiimelenmis sekilde analiz edilip raporlanacagina dair glvence verildigini varsaymaktadir. Eger
arastirma katihmcilan kigisel verilerine ait cevaplarinin aktarilacagina dair izin verirse, bilginin
nasil paylasilacagina ve kullanilacagina dair bilgilendirilmelidirler.

5.2 Bildirim ve izin
4, Ki ki sel verisi toplanacak her katélemcédan izin aleée

OECD Gizlilik Prensiplerine gore yasal veya adil sekillerde edinilecek kisisel bilgilerin uygun
oldugunda arastirma katiimcisinin izni veya bilgisi dahilinde toplanmasi tavsiye edilir. Genel
olarak ulusal yasalar bir dizi yasal ve adil dayanak saglar ama ¢ogu durumda arastirmacilarin bir
izne itimat etmeye mecbur olacaktir.

izin alma sorumlulugunun digerlerinin elinde oldugu durumlar vardir. Yaygin érneklere (iglinci
taraf panellerinin kullaniimasi veya musteri veri tabaninin kullaniimasi dahildir. Bu ve benzeri
durumlarda aragtirmaci iznin dizgin sekilde alindigina dair glivence edinmelidir.

izinler;

e Serbest olmalidir (gdnulli verilmeli ve istedigi zaman geri ¢ekilebilmeli);

o Spesifik olmalidir (bir veya birden fazla belirtiimis amaca iliskin); ve

¢ Bilgilendirilmis olmalidir (izin vermenin ilgili sonuglari konusunda tamamen bilingli)

Arastirma katimcisi tarafindan saglanan bilgiler hakkindaki izin asagidaki maddelerde belirtilen
sekilde bir beyan veya hareket ile agikga belirtiimis olmalidir. Ozetle katihmcinin (a) hangi kisisel
verilerinin hangi kullanima konulacagi, (b) toplanacak spesifik veri; (c) veriyi toplayan sirketin
veya kurulusun adi, adresi ve iletisim bilgisi ve eger ayni sirket degilse veri denetgisinin bilgileri ve
(d) verinin Gglincu taraflara agiklanip agiklanmayacagi konusunda bilgilendirilmesi tavsiye edilir.

Aragtirmacilarin izin almakta kullanacaklari mekanizmayi dikkatlice degerlendirmeleri tavsiye
edilir; genellikle dahil olma, vazgecme, ima edilmis, bilgilendirilmis veya asikar olarak ifade edilir.
Secilen 6zel(spesifik) yontemin belgelendiriimesi tavsiye edilir.
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Genel olarak daha hassas, izinsiz veya acgik olmayan veri toplamasi durumlarinda daha yiiksek
izin standartlari gereklidir. Bazi yetki alanlarinda tanimlanmis “hassas kisisel veri” siniflari vardir
ve bunlar hakkinda veri toplanmadan énce bireylerin agik izinlerinin alinmasi gereklidir.

Arastirmacilarin katilimci olarak tanimlanmayan kisilerden veya istemeyerek kisisel veri topladigi
veya aldigi durumlar olabilir. Orneklere katilimcilarin génillii olarak verdikleri bilgiler; arastirmayi
gergeklestirmeye yeterli bilgiden daha fazlasini iceren masterinin sagladigi bilgiler; ve fotograflara
veya video kayitlarina giren katilimci olmayan kisiler dahildir. Arastirmacilar bu tar bilgilere diger
kisisel bilgilerle ayni sekilde davranmasi tavsiye edilir. Eger verisi toplanan Kigileri verilerin
kullanimi, saklanmasi veya yeri konusunda bilgilendirme yolu yoksa bu verilerin kimlik bilgilerinin
silinmesi veya hemen imha edilmesi tavsiye edilir. Bazi yetki bolgelerinde bu tir verilerin silinmesi
veya istemeyerek elde edilen diger bilgilerle ayni sekilde ele alinmasi zorunludur.

5. Toplanan ve el de edilen verinin amacé veya ama-1ar é

Arastirma endUstrisi pazar arastirmasi ile pazarlama, satis promosyonu, liste gelistirme,
dogrudan pazarlama ve dogrudan satis gibi diger amagclar arasinda uzun siredir bir ayrim
saglamayi basarmistir. Bu ayrim amaci ayirt etmek ve dizenleyicilerin ve genel kamuoyunun
g6zinde arastirmanin pozitif imajini desteklemek igin kritik bir bilesendir. Son yillarda yeni
teknolojilerin gelismesi kisisel bilgi toplama olasiliklarini online takip ve indirilebilir mobil
uygulamalar gibi teknikler aracihdiyla artirmistir. Tim durumlarda veri toplamadan evvel
muhtemel arastirma katiimcilarinin verilerinin hangi amagla kullanilacagi ve kalite kontrol
amaglariyla sonradan tekrar iletisim kurmak gibi diger potansiyel sonuclar konusunda
bilgilendiriimesi 6nemlidir.

Arastirmacilar bir arastirma katilimcisindan bir pazar arastirmasinda kullaniimak Gzere kisisel veri
topladiginda, arastirma katihmcisinin seffafligi  kritik bir bildirim unsurudur. Arastirma
katilimcisina toplanan verinin kullanim amaci ve Uglinci taraflarla paylasilmasi konusunda yeterl
sekilde bilgi verilmelidir. Ornek olarak; eger kisisel verinin kullanim amaci bir misteri profiline bir
anket cevabi iletmekse bu, arastirma katiimcisina Kigisel verinin toplanacagi zaman
aciklanmalidir.

Gizlilik bildirimleri toplanan verinin tirinden ve kullanim amaglarinin degismediginden emin
olmak igin diizenli olarak gézden gegirilmelidir ve arastirmacilar arastirma kurulusunda kullanilan
asil galisma uygulamalarinin ve teknolojilerinin arastirma katilimcilarina yapilan taahhutlerle ve
gelisen duzenleyici gereksinimlerle uyumlu oldugundan emin olmalidir. Her kisisel verinin dnerilen
kullanim alani yerel gizlilik yasalari, ICC/ESOMAR Yasalari ve ESOMAR Ydnetmelikleri ve
arastirma katilimcilarina verilen gizlilik sézleriyle uyumlu oldugundan emin olmak icin analiz
edilmelidir.

6. Topl anacak spesifik veri hakkénda net misiniz?

Belirli yetki alanlarinda kisisel verinin genis tanimlarina bakacak olursak, arastirma katilimcilarina
bildirime hazirlanirken tim toplanmasi olasi kisisel veri unsurlarini degerlendirin. Kisisel veri isim,
adres, eposta adresi, telefon numarasi, cep numarasi, dogum gunud, mobil cihaz tanimlayici, IP
adresi, fotograf, ses ve video kaydi, ulusal kimlik numaralari (ehliyet, sosyal guvenlik, ulusal
sigorta numaralari) kurulusunuz tarafindan atanmig kullanici tanimlayici, sosyal medya kullanici
adi, gerezde saklanmis bilgi veya takip etme pikseli/tagi icerebilir. Ayrica tek bir veri maddesinin
tek basina yerel yasalara gore kisisel olarak kimligi belirlenebilir sayilmadigini unutmayin ama
diger verilerle bir araya geldiginde (6rnegin alan/posta kodu, cinsiyet, isyeri veya okul, pozisyon
ve maas) bir bireyin segcilip ayrilmasina olanak verebilir.

Buna ek olarak kisisel veriyi alabilecek tim olasi kigileri dederlendirin. Arastirmacilarin, arastirma
ajanslarinin, Ug¢lncu taraf olarak servis saglayicilarin ve/veya nihai musterilerin hepsinin
arastirma projesi suresince kisisel veri toplama ve/veya kullanma ehliyeti olabilir.

7 Kat él eémcéneén farkéenda ol mayacaj é pasi f veri topl a
topl anacajéné netlexktiriyor musunuz?

Tarihte arastirma kisisel veri toplamadan ana ydntem olarak anket yapmaya glveniyordu.
Yukarida 5. maddede belirtildigi gibi yeni teknolojiler bireylerin kisisel verilerinin toplandigindan
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haberi olmadan daha genis bir kapsamda kigisel veri toplamayi olasi hale getirdi. Veri ister aktif
sekilde anket yapilarak toplansin ister mobil uygulama veya online gerezler araciligiyla davranis
takibi sekilde pasif olarak toplansin, tim arastirma katilimcilari toplanan belirli veri ve veriyi
toplamakta kullanilan yontem konusunda bilgilendiriimelidir.

Arastirmacilar toplanan verinin hangi unsurlarinin ve/veya veri toplama ydnteminin arastirma
katilimcisi tarafindan algilanmadigin degerlendirmesi ve toplama ydntemine iligkin 6nemli
seviyede agiklama saglamasi tavsiye edilir. Veri toplamayi tanimlamak ve beklenmedik veya
cigneyici olabilecek kullanimlarda daha detayli bir gizlilik bildirimi igin Uzerinden gegilmis “kisa
form” bildirimlerini degerlendirin. Mobil uygulamalar, ézellikle cografi konumu belirleyenler, “pasif
dinleme”, vel/veya mobil cihazin igletme sistemini Olgenler bu tir faaliyetler icin arastirma
katiimcisinin agik izni ve detayli bir agiklama gerektirmektedir.

5.3 Dogruluk/Glvenlik
8 Prosed¢rler toplanan t¢m verinin dojru, tam ve g¢hnc

Arastirma surecinin her asamasinda kalite kontrollerinin yapilmasi tavsiye edilir. Anket veya
arastirma uygulamalari gelistirirken, veri toplanmasinda hata riskini minimuma indirmek igin test
etme saha galismasina baslamadan evvel testlere baslanmasi tavsiye edilir. Saha calismasi
asamasi sirasinda izleme ve dogrulama goérismelerinin uygulanabilir arastirma kalite
standartlarina uygun sekilde gergeklestiriimesi tavsiye edilir. Veri isleme ve raporlama asamalari
sirasinda, verinin dogru oldugundan emin olmak ve analiz, sonu¢ ve Onerilerin veri ile tutarli
oldugundan emin olmak igin ek kalite kontrollerinin yapilmasi tavsiye edilir.

Panel idare eden arastirmacilarin panel Uyelerinin profil verilerini herhangi bir zamanda
glincellemesi ve gdzden gegirmesi ve bunu dizenli olarak yapmalarinin hatirlatiimasi tavsiye
edilir. Panellerde cizilen 6rnekler giincel demografik bilgi icermesi tavsiye edilir. Bu hususta
standart uygulamalar icin iyi bir kaynak olarak “ISO 26362:2009 — Pazar, kamuoyu ve toplumsal
arastirmalarda erisim panelleri” gosterilebilir

9. Saklanan ki Ki s&lul bialngil miarkd &j-& nama-ptlan n° tdea h ag efraezklta s ¢nrde
tutul madéjéndan veya daha il eri sevi yDalmhdazla k| enmedi |
gerekmedijinde tiankan atyleared rmd &n vieal dér mak veya ayr

I r

prosed¢rl ere sahip misiniz?

Arastirmacilarin veri saklama surelerini mimkin oldugunca kisa belirlemesi tavsiye edilir. Fakat
bu uygulanabilen yasalari temel alarak toplanan kigisel verinin kaynagina ve veri denetgisi veya
veri igleyici olarak hareket etmelerine baglidir. ikinci durumda misteriler sézlesmeyle veriyi tutma
surelerini dizenleyebilirler.

Kisisel verinin kaynagina bagl olarak, uzun vadeli ¢calismalara ait bilgi veya panelistler hakkinda
profil bilgisi tipik olarak kullanilacak ve aktif Gye olduklari sire boyunca saklanacaktir. Aksine
panele katilmayan gecici olarak arastirmada yer alan katihmcilar igin daha kisa kisisel veri
saklama siresi uygulanmasi tavsiye edilir. Agikgasi dogruluklarindan emin olmak ve veri
batinlagu gizlilik prensibini yerine getirmek igin kalite kontrollerinin veri isleme asamasinda
gerceklestiriimesi gerektiginden kisisel bilgiyi gok hizli imha etmemek énemlidir.

Kisisel veri kullanildigi zaman, arastirmacilar igin en iyi uygulama takma adli tanimlayicilar
kullanmalaridir. Katilimcilarin sirket icinde olusturulmus kimlik numaralarina karsilik gelen
isimlerini adreslerini veya telefon numaralarina baglayan bir ana dosya erisimin érnekleme veya
panel yénetim elemanlariyla gibi sinirli bir kesimin erisiminde givenli bir sekilde saklanmalidir.
Bdylece katilimci seviyesindeki veriyi islemeye ihtiyaci olan arastirmacilar, veri igleyiciler veya
kodlama personeli katilimcilarin ismini, adreslerini veya telefon numaralarini gérmeden de islerini
gerceklestirilebilir.

Anket cevaplari kiimelenmis sekilde islendiginde ve raporlandiginda, cevaplarin katihmcilar
hakkinda istatiksel veri, kigisel veri, karsilik gelen takma adli tanimlayicilarla birlikte silinmesi
tavsiye edilir. Béylelikle arastirma kurulusu bundan boyle kisisel verileri tutmaz.
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10. Ki kil erden topladéjéneéez kikisel veriler hakkénda
prosed¢rl oer var me ? Prosed¢rl eriniz KimlikIler.i doj
verme,doj ru ol mayan veriler.i d¢zelt mesine veya veriyi
bireylerin taleplerine erikimin idaresi i -in mi?

Resmi prosedurlerin gelistiriimesi, iletimesi ve kuruluslarin haklarinda tuttugu kisisel verilere
ulasmak isteyen bireylere cevap verilmek ic¢in izlenmesi tavsiye edilir. Erisim talebinde bulunan
bireylerin kimliklerinin dogrulanmasi, kigisel verinin diger kisilere uygun olmayan sekillerde
aciklanmasini énlemek igin 6nemlidir.

Erisim talebinde bulunan bir bireyin -s6z konusu kisisel veriye erismek i¢in yasal hakki oldugunu
iddia eden Kisi- kimligi bir kez dogrulandiginda arastirmacilarin erisim talebini mimkin oldugunca
hizli sekilde karsilamak igin gayret gdstermesi tavsiye edilir. Ornegin yurirliikteki yasalara bagli
olarak 10 ila 30 gin igerisinde. Eder arastirma firmasi talebi kargilamak icin ek slreye ihtiyac
duyarsa, yasada belirtilen zaman sinirini bireye bildirimde bulunarak ve sebeplerin gegerli
oldugunu belirterek uzatabilir. Ornegin istisare gerceklestirmek veya talep edilen bilgiyi birden
fazla veri tabanindan toplamak icin ek silre gerekebilir.

Veri koruma yasalari kuruluslarin belli durumlarda bireylerin kigisel bilgiye erisimini reddetmesini
gerektiren istisnalar igerebilirken, bu istisnalarin pazar arastirmasina iliskin kisisel bilginin
islenmesine etkisi biiyilk oranda yoktur. Ornegin eger bilgi avukat-mivekkil imtiyazi altina
giriyorsa kurulusun yururlikteki yasalar kurulusun veriye erisim talebini reddetmesine olanak
saglar. Baska bir 6rnek belirtmek gerekirse, eder kurulus ulusal guvenlik veya hukuki yaptirim
sebebiyle bir devlet kurulusuna bilgi agikladiysa, bu kurum kurulusa verilen bilgi hakkinda bilgi
aciklamama veya bu bilgiye erisimi reddetme konusunda talimat verebilir.

11. Kay ép, i zinsiz er ijkiikn,i riirhree, vkeu lal-aénkél na,n nohe gi b riskl
korumak i-in yerinde g¢venlik protokolleri var mé?
Bu sorumluluklari yerine getirmek kisisel bilgiyi ve diger tirlerdeki gizli bilgileri korumak icin bir
guvenlik politikasi gelistirmek ve uygulamakla baslar. ISO 27001 (izerine kapsamli bir glvenlik
politikasi temellendirilebilecek bir bilgi glivenlik standardi olarak taninmistir.
Gerekli korumayi saglamak igin uygun guvenlik énlemlerinin kullanimi sunlari igerir:
o Fiziksel onlemler (kiliti dosya dolaplari, ofislere sinirli erisim, alarm sistemler, glvenlik
kameralari)
o Teknolojik araclar (sifreler, kriptolama, glvenlik duvarlari)
o Organizasyonel kontroller (6zgegmis kontrolleri, bilgisayarlari calisma sahasina g¢ikarmaya
iliskin kurallar, erisimi “bilinmesi gereken” temeliyle sinirlamak, personel egitimi, misteri ve alt
yukleniciler ile yapilacak s6zlesmeler)
Guvenlik politikasinin ayni zamanda agiklanan kisisel veri igerisindeki potansiyel veri agiklariyla
ilgilenecek bir prosedir igermesi tavsiye edilir. Eger veri, bir misterinin veri tabani gibi baska bir
taraf tarafindan toplanmis ve saglanmissa, o taraf derhal bilgilendiriimelidir. Verileri agiklanan
katilimcilar bu aciklama kendilerine bir risk olusturuyorsa (6rn: kimlik hirsizligr)
bilgilendiriimelidirler ve bu riske karsi korumak icin uygun adimlar atilmahdir.
12.Ki ki sel Dbilginin ne kadar tutulacajéna dair a-éeék bi

Kisisel verinin tutulma sdresi bir arastirma projesinden 6tekine 9. soruya daha evvel verilen
yanitlardaki durumlarin gesitliligine bagh olarak degisebilir.

Genel veri tutma uygulamalarinin gizlilik politikalarinda yer almasi tavsiye edilirken, farkh
turlerdeki calismalar igin kesin veri tutma sureleri belirlemek her zaman kullanigli olmayabilir. Bu
yuzden arastirmacilar veri tutma bilgisini ¢alisma takviye materyalleri, anket tanitimlari veya
calismaya 6zel izin formlarinda iletmeyi degderlendirmelidirler. Talep edilmesi durumunda verilen
projede veri tutma sureleri iletmeye her zaman hazir olmalari tavsiye edilir.
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5.4 Veri transferi

13. Ki ki s el verinin kull anéméné ve a-éklanmaséné idare
me ?

Bu kurallar ve prosedurler tlkenizdeki yerel gizlilik ve veri koruma yasalarinda agikga belirtilmigtir.
Bunun aciklamasinin personelin kisisel veriyi nasil idare edecegdine dair prosedurleri
uygulayabilmesi ve bu kurallara ve prosedirlere asina olmasi igin sireglerle ve yazili belgelerle
acikga belgelenmesi tavsiye edilir. Ornegin béyle bir veri misterilere veya musterinin sirketindeki
arastirmacilara dahi agiklanmadan evvel arastirma katilimcisindan izninin gerektigi prensibini
icerecektir.

14. Hangi kokull ar altéenda kikisel wverinin a-éklanacafjé

Arastirma katihmcilari kisisel verileriyle ne yapildigini bilmelidirler ve bu ya so6zlu olarak
aciklanmali veya yazili sekilde veya katilimcilarin onayladigi bir belgeyle saglanmalidir. Ornegin
kendi izinleriyle kabul ettiklerini s6zIU olarak ifade etmelerinin kanit olarak kaydedilmesi.

15.Personel inizin bu kurall ardan habearais élvarkumEanmnwac ag &
konusunda efitimli mi ?

Gizlilik politikaniz firmanizin veri toplama ve idare etme uygulamalarini tanimlar. Katilimcilara
yapilan gizlilik sézlerinin tutuldugundan emin olmak igin i¢ standart calisma prosedurleri (SOPs)
gelistirmek ayni oranda énemlidir.

Gizlilik hakkindaki personel egitiminin ylrirlikteki yasalara genel bir bakisi, mesleki davranis
kurallarini, firmanizin tiketiciyi hedef alan gizlilik politikalarini ve SOP’leri icermesi tavsiye edilir.
Gizlilik egitiminin en azindan yillik olarak gergeklesmesi ve katilim kayitlarinin saklanmasi tavsiye
edilir.

Katihmcilarla iletisim kuran tim 6n saf personelinin sirketin politikalarini ve prosedurlerini iyi
derecede acikliyor olabilmesi tavsiye edilir. Cevap veremedikleri sorularda igeriden yardim almak
icin kimle iletisime gecgeceklerini bilmeleri tavsiye edilir.

Prosediirlerin takip edildigine dair bir gesit takip dahil agik bir gdzetim olmasi ve sorumluluklarin
ana hatlariyla ifade edilmesi tavsiye edilir.

5.5 Kisisel verinin sinirlararasi transferi

16. Ej er ki kisel ver.i bir yetki alanéndan °tekine trar
alanl aréndaki veri koruma gereksinimlerini karkeéel ay

Buna genel olarak “kisisel verinin sinirlararasi transferi” olarak deginilir. Bu veri farkh ulusal
sinirlar igerisinde toplandiginda ve/veya veri islemesi kiyidan uzakta yapildiginda veya bagska bir
ulkeye yaptirildiginda ortaya gikar. Ornegin bir misteri baska bir llkedeki bir arastirmacidan
kendi sagladigi musteri veya hizmet kullanicisi verisiyle bir c¢alisma gergeklestirmesini
istediginde. Arastirmacilarin uymasi gereken, verinin nasil idare edilecegine ve korunacagina dair
her Ulkenin kendi yasalari vardir. Bu karisik gortnebilirken, eger arastirmacilarin karsilastigi
uygunluk sorunlari (¢ ana soruna ayrilirsa bu kolaylik saglar:

o Kisisel verinin sinirlararas: transferinin  yurdrlUkteki ulusal yasalara uygun sekilde
gercgeklestirildiginden emin olmak. Sinirlararasi transferin uygun sekilde korunmasindan emin
olmak igin en yaygin dayanak ya izin ya da uygun sézlesmesel maddelerin kullaniimasi ve
yurirlikteki yasalarin gerektirdigi yerlerde ulusal Veri Koruma Mercisinden veya diger uygun
gizlilik diizenleyici merciden bu s6zlesmelerin kullanimi hakkinda 6nceden onay alinmasidir. Ek
bir givenlik 6nlemi olarak ve verinin sinirlarin disinda islendigi durumda riski daha fazla
azaltmak igin uygulanabilen yerlerde tanimlayici kigisel verinin kaldiriimasi tavsiye edilir.
Boylece sadece takma adl kimlik numarasi kisisel seviyedeki veriyi katihmcilarin kimlikleriyle
iliskilendirebilir.
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e Arastirmacilarin masterinin sagladigi érneklemi kullanarak galismayi gergeklestirdigi durumlar
gibi veri isleyici olarak goérev aldigi dlglide arastirmacilar sinirlararasi transfer gerceklestirebilir
Arastirmacilarin bu transferleri yéneten yasalara uydugundan emin oldugu sinirlararasi
transferlerde bile veri kontrolcisi adina hareket ederek veri igleyici olarak kisisel veriyi
islediklerinde veri kotrolclsu olarak kontrol ettikleri ve projeyi nasil gergeklestirebileceklerini
etkileyebilecek kisisel veriyi sinirlararasi transfer edemeyebileceklerini akillarinda tutmalari
tavsiye edilir. Yukaridaki her iki taraf arasinda yerinde bir yazili anlagsma olmasi tavsiye edilir.

o Baska Ulkelerdeki arastirma katilimcilarindan kigisel veri toplandidi anda sinirlararasi kisisel
veri transferi; érnegin arastirmacinin ¢alismayi kontrol ettigi farkli Glkelerde yasayan arastirma
katihmcilarini hedef alan online anketler. Ydirirlikteki gizliik yasalari normal olarak
arastirmacinin yer aldigi tlkenin ulusal yasalari olacaktir. Ancak arastirmaci ayni zamanda
calismanin veya panelin verinin toplandigi diger Ulkelerdeki yurirlikteki ulusal yasalara
uydugundan emin olmalidir. Tavsiye edilen uygulamalar sunlarn igerir: (1) Ulkesi dahil
arastirmacinin yasal bilgileri (sirket adi, posta kodu, vb) tim veri toplama materyallerinde
acikga iletilmelidir; (2) kullanilan online gizlilik politikasi ¢alismada ve panelde yer alacak
sinirlararasi transferin anahatlarini ifade eden basit ve agik bir agiklama igerir; ve (3) paneldeki
veri toplama izni sorusunda sinirlararasi transfere deginilir.

5.6 Dis kaynak kullanimi ve alt yiiklenici kullanma

17 Kurul uk dékeée ver.i i kKl eyiciler veya dijer alty¢gkl eni
gereksinimlervar mé ?

Kurulus dili tim veri isleyicilerine veya altytklenicilere herhangi bir tlirde veri transfer edilirken
kisisel verilere iliskin gerekli veri koruma kurallarini takip etmeleri icin iletimesi gereken agik
gereksinimler olmalidir. Kisisel veya kimelenmis seviyede, verinin sifrelenmesi(kriptolanmasi)
veya guvenli FTP transfer platformlarinin kullanimi gibi ayrilmis IT siireglerine herhangi bir verinin
transferinde ek koruma olmasi tavsiye edilir. Eger altytkleniciler veya kurulus disi veri isleyicileri
yedek olarak herhangi bir veriyi kopyasini ¢ikarirsa, o0 zaman bu verinin saklanmasi slresince
veriyi korumak icin acik bir slire¢ olmali ve daha fazla gerek olmadiginda kopya veriler
silinmelidir.

5.7 Gizlilik politikasi

18. Gi zIl i li k wve ki ki selézwaerdiai korbunhagi prhoagzréandéan mev c ut
taraféndan rahat-a anl akeéelabilecek bir formda mé?

Bircok yetki alani arastirma katilimcilarina hali hazirda mevcut olan gizlilik politikasi bilgisi
gerektirir. Gerekli icerik ve bilginin tUlkeden Ulkeye dedismesine ragmen arastirmacilar her zaman
kendilerini arastirma katilimcilarina agikga tanitmalidir ve arastirmanin amacini, kisisel verinin
nasil toplandidini, nasil idare edilecegini (toplama, saklama, kullanma, erisim ve acgiklama) ve
nasil daha fazla bilgi alabileceklerini veya bir sikayette bulunacaklarini ac¢ikladiklarindan emin
olmalidir.

Arastirmacilar politikalarin rahatga anlasildigindan, basglikla iligkili oldugundan, kolayca
ulagilabileceginden, mimkin oldugunca az ve 6z oldugundan ve kurulusun faaliyetlerine gore
olusturuldugundan emin olmalidir. Buna politikalari mimkin oldugunca c¢ok dilde ulasilabilir
yapmak ve politikalari dizenli olarak gézden gegirmek ve uygulanabilir sekilde glincellemek
dahildir.

19.Veri kontrolc¢gsegnegn kieamPiji ve sorumluluju a-ék m

Arastirmacilar kisisel veri idaresine iligkin kendi rollerinin ve sorumluluklarinin arastirma
katilimcilarina acgik¢a ifade edildiginden emin olmalidir. Buna kurulus disi veri igleyicilerin
kullanilip kullaniimadidi ve veri denetgisini tanimlamak da dahildir. Katilimcilar hangi kurulusun
verilerini idare konusunda tamamen guvenilir oldugu konusunda stpheye dusurdlmemelidir.
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Bazi yetki bolgeleri ayni zamanda sirketin veri glvenlik uygulamalari igin sorumlulugu yiklenen
belirli bireyin tanimlanmasini gerektirir.

Mdasterinin sagladigi 6rnekleri kullanan karartilmis anket durumunda katilimcilara gérismenin
baslangicinda musterinin adinin anket sonuna kadar agiklanmayacagini ¢unku bu bilginin en
basta aciga vurulmasinin tepki yanlihgi yaratabilecedi séylenmelidir. Birgok ulusal veri koruma
yasas! katilimcilara arastirmacinin kisisel verilerini kimden elde ettigini yasal olarak bilme hakki
verdiginden, arastirmacilar, katihmcilardan gelecek talep Gzerine musterinin adini vermeye hazir
olmalidirlar.

20. Verininyerif ar k et meksi zin veri denet-isinin kontrolg¢ al/
a-ék mée-

Eger veri islemenin herhangi bir kismin altylkleniciye vermeye yatkinsa veya kisisel veri kendi
yetki alani digina transfer ediliyorsa, veri denetgisinin altylGklenicinin bilgilerini ve isleme
konumlarini saglamak ig¢in hazir olmasi tavsiye edilir; ve gerekli yerlerde veri denetgisinden
onceden yazili izin alinmasi tavsiye edilir. Arastirma ajansinin veri denetgisi oldugu durumda, veri
isleyicilerinin kullanimina iligkin referans icermesi ve iligkili oldugu yerlerde gizlilik politikalarinda
ulkeleri veya genis bolgeleri listelemesi tavsiye edilir. Arastirmacilar bazi yetki alanlarinin esit
seviyede veri koruma yasalarina sahip olmayan Ulkelere veya bdlgelere kisisel veri transfer
etmesini yasakladigi konusunda dikkatli olmalari tavsiye edilir. ilgili yerel yasa tarafindan sart
tutulan sinirlararasi transferleri ydneten kurallarla uyuma konu olarak kisisel bilgiyi ¢ok uluslu bir
grup icerisinde transfer edilmesine ¢ogu yetki alaninda izin verilmektedir, ancak bazilarinda hala
verinin bulunabilecedi konumlardaki veriye konu olan kisilere bildirim yapilmasi gereklidir.

6  Ozel Durumlar
6.1 Cocuklardan veri toplanmasi

Ebeveyn izninin artik gerekmedigini belirleyen ulusal yas siniri kurallar oldukga degiskendir.
Arastirmacilar ne zaman ebeveyn izninin gerektigini veya hangi bdlgelerde kdltirel
hassasiyetlerin bu sekilde yaklasimi gerektirdigini belirlemek icin verinin toplanacadi yerdeki
ulusal yasalara ve yetki alanlarindaki dizenleyici kurallara bakmalidir. Ulusal yénetmeliklerin
yoklugu halinde, Cocuklar ve genclerle anket isimli ESOMAR yénetmeligine basvurunuz.

Cocuklardan veri toplamak ¢ocugun yasal vasisinden dogrulanabilir izin gerektirir. Ebeveyn veya
sorumlu yetigkine ¢ocugun katihmi hakkinda bilgili bir sekilde karar vermesini saglamak icin
arastirma projesi hakkinda yeterli bilgi saglanmaldir. Arastirmacinin sorumlu yetiskinin kimligini
ve cocugun nesi oldugunu kaydetmesi tavsiye edilir.

6.2 isletmeler arasi arastirma

Onemli sayida arastirma projesi isletmeler, okullar, kar amaci giitmeyen kuruluglar ve benzer
kuruluglar gibi yasal kurumlardan veri toplamayi gerektirir. Bu tir arastirma genelde kurulug
hakkinda c¢aligsanlarin Ucretleri, calisan sayisi, sektdr, konum gibi bilgilerin toplanmasini gerektirir.

Tdm bu 6rneklerde yer alan kuruluglarin raporlamadaki kimlik agiklanmasina dair diger tirlerdeki
arastirmalardaki bireylerle ayni seviyede korunmasi gereklidir.

Bircok ulusal veri koruma yasasinin bireyin Gnvanini ve isyeri iletisim bilgisini kisisel veri olarak
degerlendirdigini belitmek kayda degerdir. Bazi veri koruma yasalari gereksinimlerini hem gergek
hem de tizel kisilere uygulayarak daha ileri seviyeye ulasir. (6rnegin bireyler ve tizel kisilikler)

6.3 Fotograflar, ses ve video kayitlari
Bir dizi yeni arastirma teknigi arastirma projesinin bir pargasi olarak fotograf, ses ve video kaydi
yaratir, saklar ve aktarir. Bu tur tekniklere iki 6nemli érnek etnografya ve gizli musteridir.
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Arastirmacilar fotograflari, ses ve video kayitlarini kisisel veri olarak kabul etmeli ve bu sekilde
idare etmelidir. Eger arastirmacilar katihmcilardan bu formlarda bilgi saglamalarini isterlerse,
arastirmacilarin ayni zamanda 6zellikle katihmci olmayan kisilerden istenmeden toplanmis veri
miktarini azaltmak icin katiimcilara rehberlik etmesi tavsiye edilir.

Son olarak bazi gbézlemsel arastirmalar kamu alanlarinda arastirma katilimcisi olarak segilmeyen
kisileri iceren fotograflama, video ve ses kaydi almayi gerektirebilir. Bu tir durumlarda
arastirmacilar bu goruntileri paylasabilmek icin yUzleri agikga gorulen ve kimlikleri belirlenebilen
bu bireylerden izin almalidirlar. Eder izin alinamiyorsa, bireyin goéruntisi piksellenmeli veya
anonimlestiriimelidir. Buna ek olarak bolgenin gdézlemlendigi konusunda bilgilendirmek igin
sorumlu birey veya kurulusun iletisim bilgisiyle birlikte acik ve okunakli isaretler konulmaldir.
Kameralarin sadece go6zlemlenmesi planlanan alanlari goérintlleyecek sekilde yerlestiriimesi
tavsiye edilir.

6.4 Bulut teknolojisiyle depolama

Kisisel veriyi bulut teknolojisiyle depolama kararinin dikkatlice degerlendiriimesi tavsiye edilir.
Arastirmacilar bulut teknolojisiyle depolama saglayan hizmet saglayicisinin guvenlik kontrollerini
ve standart kosul ve sartlarini degerlendirmelidir. Birgok bulut depolama servis saglayicisi
guvenlik ihlali ve kigisel verinin gizliliginin ifsa olmasi halinde dusik tazminatlar dnermektedir. Bu
da arastirmacinin firmasinin bireylerin zarar gérmesiyle sonuglanacak ciddi glivenlik ihlallerinden
dogacak ciddi finansal zarar riskiyle karsi karsiya kalacagi manasina gelir.

Bu ylzden arastirmacilarin bu tir risklere karsi korunmak icin telafi edici kontroller uygulamasi
tavsiye edilir. Ornegin hareket halindeyken (bulut alanina veya bulut alanindan aktarilirken) veya
saklanirken (bulut alani saglayicinin sunucularinda saklanirken) kisisel veriyi kriptolamalari
tavsiye edilir. Arastirmacilarin ayni zamanda siber ortam mesuliyetine dair bir sigorta poligesini
degerlendirmeleri tavsiye edilir.

Arastirmacilar ayni zamanda bulut alanda saklamada veri aktariminin sinirlararasi bir transfer
olup olmadigini belirlemek igin fiziksel konumlari da géz 6nliinde bulundurmalidir. Bu konuda
daha fazla bilgi icin bu belgenin 5.5 nolu bdélimine basvurunuz. Bazi bulut alan hizmet
saglayicilari bazi durumlarda uygun olabilecek tlkelere 6zgi saklama konumlari dnermektedir.

Son olarak arastirmacilarin kisisel verileri halkinda kullanimina agik bir bulut alan yerine 6zel bir
bulut alanda saklamalari tavsiye edilir. Ozel bulut alanlar belirli bir veri merkezinde aragtirmacinin
firmasina adanmis 6zel teghizata sahip olanlardir. Ozel bulut alanin en 6énemli faydasi
arastirmacinin kigisel verinin nerede oldugunu her daim bilmesidir. Aksine, halkin kullanimina
acik bir bulut alan verinin iki veya daha fazla veri merkezinde ve iki veya daha fazla kita
Uzerindeki sunucularda depolanmasina sebep olabilir. Bdylece veri denetgilerinin Kigisel verinin
hangi konumda saklanmasi gerektigini beliten ve yukimli oldugu ydrarlikteki veri koruma
yasalari ve s6zlesmelerle olasi uygunluk sorunlari ortaya gikabilir.

6.5 Anonimlestirme ve takma ad kullanma

Aragtirmacinin veri koruma sorumlugunun anahtar noktasi verinin mdisteriye veya genel
kamuoyuna sunulmadan evvel verideki kimliklerinin taninmaz hale getiriimesidir. Anonimizasyon
kisisel tanimlayicilarin silinmesi veya verinin bireylerin kimliklerinin teshisine olanak vermeyecek
sekilde degistirilmesi yoluyla alinan koruyucu énlemlerden biridir.

Takma ad kullanma, kontrol amaciyla kisilerin bireysel verileri hala ayri olarak saklanirken, kimlik
numaralari kullanmak gibi verideki bireylerin hala ayirt edilmesini saglayacak sekilde egsiz bir
tanimlayici kullanilmasini veya karim, algoritmayi icerir. (soru 9'a bakiniz)
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Bu tir teknikleri kullanirken arastirmacilar o veri igin yasal anonimizasyon/takma ad kullanma
yasal standartlarini yakalamakta hangi unsurlarin kaldirilmasi gerektigini belirlemek igin yerel
ulusal ve dizenleyici yasalara bagvurmalidir.
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